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Wstep
Realizujgc konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) w celu zastosowania s$rodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ww. rozporzadzenia oraz
zmiang, utratg, uszkodzeniem Ilub zniszczeniem, wprowadza sie nastepujacy zestaw

procedur.

Powyzszy wstep okresla zatozenia ustawodawcy przewidziane w art. 47 oraz art. 51 Konstytucji RP jak rowniez
tresc art. 32 rozporzgdzenia ogdlnego o ochronie danych osobowych, ktory nakazuje kazdemu administratorowi
danych wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopienn bezpieczeristwa
odpowiadajqcy zidentyfikowanemu ryzyku.

Rozdziat 1
Postanowienia ogdlne
§ 1. llekro¢ w dokumencie jest mowa o:

1) rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);

2) danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng toisamos¢ osoby
fizycznej;

3) zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

4) przetwarzaniu danych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
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organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

5) systemie informatycznym — rozumie sie przez to zespdt wspodtpracujgcych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

6) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych srodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

7) usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

8) administratorze danych — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania;

9) zgodzie osoby, ktérej dane dotyczg — oznacza to dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

10) odbiorcy danych — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywacé dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panistwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania;

11) panstwie trzecim — rozumie sie przez to panstwo nienalezgce do Europejskiego
Obszaru Gospodarczego;

12) srodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ srodki
techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych osobowych;

13) ograniczeniu przetwarzania — nalezy przez to rozumieé¢ oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

14) profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektorych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sieg;
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15) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki sposdéb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem Zze takie dodatkowe informacje sa
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi ich  przypisanie  zidentyfikowanej Iub mozliwej do
zidentyfikowania osobie fizycznej;

16) podmiocie przetwarzajgcym — oznacza to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora;

17) naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczerstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposdb

przetwarzanych.
Powyzej okreslono katalog definicji wynikajqcy z art. 4 rozporzqdzenia

Rozdziat 2
Administrator danych

§ 2. Administrator danych w szczegdlnosci:

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o rdéinym prawdopodobienstwie i wadze
zagrozenia, wdraza odpowiednie S$rodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z rozporzadzeniem i aby méc to wykazaé. Srodki
te sg w razie potrzeby poddawane przeglagdom i uaktualniane.

2. Jezeli obowigzek ten ma zastosowanie — prowadzi rejestr czynnosci przetwarzania.

3. Jezeli obowigzek ten ma zastosowanie — wyznacza Inspektora Ochrony Danych (10D).
Zgodnie z art. 24 rozporzqdzenia.

Rozdziat 3
Srodki techniczne i organizacyjne

§ 3. W celu ochrony danych spetniono wymogi, o ktérych mowa w rozporzadzeniu, w
szczegoblnosci:
a) przeprowadzono ocene skutkow dla ochrony danych zgodnie z zatacznikiem nr 1,
b) przeprowadzono analize ryzyka w stosunku do zasobdw biorgcych udziat w
poszczegdlnych procesach zgodnie z zatgcznikiem nr 2,
c) do przetwarzania danych zostaty dopuszczone wytgcznie osoby upowaznione przez
administratora danych;
d) zawarto umowy powierzenia przetwarzania danych zgodnie z zatgcznikiem nr 3;
e) zostata opracowana i wdrozona niniejsza polityka bezpieczenstwa.
§ 4. W celu ochrony danych osobowych stosuje sie nastepujgce srodki ochrony fizycznej
danych osobowych:
a) zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nieprzeciwpozarowymi);
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b) zbiory danych osobowych w formie papierowej przechowywane s w zamknietej
niemetalowej szafie;

c) kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sg w
pomieszczeniu zabezpieczonym drzwiami zwyktymi (niewzmacnianymi,
nieprzeciwpozarowymi)

d) pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych, zabezpieczone
sg przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojgcej gasnicy;

e) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w
sposdb mechaniczny za pomoca niszczarek dokumentdw.

§ 5. W celu ochrony danych osobowych stosuje sie nastepujgce S$rodki sprzetowe
infrastruktury informatycznej i telekomunikacyjnej:

a) komputery stuzgce do przetwarzania danych osobowych nie sg potgczone z lokalng
siecig komputerowg;

b) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

c) zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie, rootkity;

d) uzyto system Firewall do ochrony dostepu do sieci komputerowej;

§ 6. W celu ochrony danych osobowych stosuje sie nastepujgce srodki ochrony w ramach
narzedzi programowych i baz danych:

a) zastosowano s$rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

b) dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

c) zainstalowano wygaszacze ekrandw na stanowiskach, na ktdrych przetwarzane sg
dane osobowe;

d) zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

§ 7. W celu ochrony danych osobowych stosuje sie nastepujgce srodki organizacyjne:

a) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych;

b) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

c) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

d) monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione sg w
sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;

Rozdziat 4
Procedura DPIA
(Data Protection Impact Assessment)
§ 8. Ocene skutkow dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowy
wtasciciel procesu wskazany przez administratora danych z wykorzystaniem zatgcznika nr 1.
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§ 9. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania
danych osobowych, np. zmiana dostawcy ustug, zmiana sposobu przetwarzania danych,
wymiana zasobdéw biorgcych udziat w procesie.

§ 10. DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz w roku w stosunku
do procesow, ktére w wyniku poprzednio przeprowadzonego DPIA wykazaty wysokie ryzyko

dla praw i wolnosci 0séb, ktérych dane dotycza.
Przyktadowa realizacja wymogdw z art. 35 rozporzqdzenia

Rozdziat 5

Procedura analizy ryzyka i plan postepowania z ryzykiem
§ 11. Analize ryzyka dla zasobdw biorgcych udziat w procesach przeprowadza kazdorazowy
wiasciciel procesu wskazany przez administratora danych Ilub administrator danych
samodzielnie z wykorzystaniem zatgcznika nr 2.
§ 12. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postepowania z ryzykiem.
§ 13. Na podstawie wynikow przeprowadzonej analizy ryzyka, wskazani przez administratora
danych wifasciciele procesow lub administrator danych samodzielnie wdrazajg sposoby
postepowania z ryzykiem.
§ 14. Kazdorazowo administrator danych wybiera sposéb postepowania z ryzykiem i okresla,
ktore ryzyka i w jakiej kolejnosci bedg rozpatrywane jako pierwsze.
§ 15. Administrator danych nie moze zlekcewazyé ryzyk, ktdrych wartos¢ przekracza 6
punktéw zgodnie z zatgcznikiem nr 2 lub ryzyka w stosunku do zasobu, biorgcego udziat w

procesie wysokiego ryzyka zgodnie z wynikiem DPIA zgodnie z zatgcznikiem nr 1.
Przyktadowa realizacja wymogdw z art. 24 rozporzqdzenia

Rozdziat 6
Procedura wspoétpracy z podmiotami zewnetrznymi

§ 16. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajgcego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z zatgcznikiem nr
3.

§ 17. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodnos$é z
rozporzadzeniem wszystkich podmiotéw przetwarzajgcych, z ktérych ustug korzysta lub ma

zamiar skorzystaé z wykorzystaniem listy kontrolne;j.
Przyktadowa realizacja wymogdw z art. 28 rozporzqdzenia

Rozdziat 7
Procedura domyslnej ochrony danych
§ 18. Administrator danych w przypadku zamiaru rozpoczecia przetwarzania danych
osobowych w nowym procesie przeprowadza DPIA w stosunku do tego procesu.
§ 19. W kazdym przypadku tworzenia nowego produktu lub ustug administrator danych
uwzglednia prawa osdb, ktdorych dane dotycza, na kazdym kluczowym etapie jego
projektowania i wdrazania. Przyktadowa realizacia wymogow z art. 25 rozporzqdzenia
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Rozdziat 8

Procedura zarzadzania incydentami
§ 20. W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.
§ 21. Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, zawiadamia niezwtocznie organ nadzorczy,
jednak nie pézniej niz w ciggu 72 godz. od identyfikacji naruszenia.
§ 22. Administrator danych zawiadamia osoby, ktérych dane dotyczg, w przypadku
wystgpienia wobec nich naruszen skutkujgcych ryzykiem naruszenia ich praw lub wolnosci,
chyba ze zastosowat srodki eliminujgce prawdopodobienstwo wysokiego ryzyka wystgpienia
WW. haruszenia.
§ 23. Administrator danych dokumentuje naruszenia, ktére skutkujg naruszeniem praw i
wolnosci 0sob fizycznych. Przyktadowa realizacja wymogdéw z art. 33 i 34 rozporzqdzenia

Rozdziat 8
Procedura realizacji praw oséb

§ 24. Kazdy przypadek zgtoszenia przez osobe, ktérej dane dotyczg, woli skorzystania z praw
przewidzianych w rozporzadzeniu administrator danych rozpatruje indywidualnie.
§ 25. Administrator danych niezwtocznie realizuje nastepujace prawa osob, ktérych dane
dotycza:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,

c) prawo do usuniecia danych,

d) prawo do przenoszenia danych,

e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do niepodlegania decyzjom oparty wytgcznie na profilowaniu.
§ 26. W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwarzania
danych administrator danych niezwtocznie informuje odbiorcéw danych, ktérym udostepnit
on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagac niewspotmiernie
duzego wysitku.
§ 27. Administrator danych odmawia realizacji praw osdb, ktérych dane dotyczg, jezeli
mozliwos¢ taka wynika z przepiséw rozporzadzenia, jednak kazda odmowa realizacji praw
0sOb, ktérych dane dotyczg, wymaga uzasadnienia z podaniem podstawy prawnej
wynikajgcej z rozporzadzenia. Przyktadowa realizacja wymogdw z art. 16—22 rozporzqdzenia

Rozdziat 9
Procedura odbierania zgéd oraz informowania oséb
§ 28. W kazdym przypadku pobierania danych bezposrednio od osoby, ktdorej dane dotyczg,
administrator danych informuje osobe, ktorej dane dotyczg, zgodnie z zatgcznikiem nr 4.
§ 29. W kazdym przypadku pobierania danych z innych Zzrédet niz osoba, ktérej dane dotyczg,
administrator danych informuje osobe, ktérej dane dotyczg, niezwtocznie, jednak nie pdzniej
niz przy pierwszym kontakcie z osobg, ktérej dane dotyczg, zgodnie z zatgcznikiem nr 4.

DOKUMENT WEWNETRZNY Strona7z8




POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

DWOREK BIELIN Dworek Bielin Sp. z o.o.

§ 30. W kazdym przypadku odbierania zgody od osoby, ktdérej dane dotycza, korzysta sie z
klauzul zgody zgodnie z zatacznikiem nr 4. Przyktadowa realizacja wymogow z art. 7 oraz 13 i 14
rozporzqdzenia.

Rozdziat 10
Postanowienia koncowe

§ 31. Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegélnym uwzglednieniem dobra
0s0b, ktérych dane te dotycza.

§ 32. Dokument niniejszy obowigzuje od dnia jego zatwierdzenia przez administratora
danych.

Zataczniki:

— Arkusz DPIA (zatgcznik nr 1),

— Arkusz analizy ryzyka (zatqcznik nr 2),

— Umowa powierzenia przetwarzania danych osobowych (zatqgcznik nr 3)
— Przyktadowe klauzule (zatgcznik nr 4)
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